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私密照外流怎麼辦

青少年遇到自拍/私密照外流後，如何處理？

不要因為害怕︐封鎖或刪除對方帳號︐你與對方的聊天內容會消失︐不利

於警方後續偵查︐同步修改自己社群媒體的隱私設定︐讓對方不能再存取

更多的資料︒

為了怕對方封鎖帳號︐刪除資料︐你可以先截圖全版畫面(含電腦或手機

日期︑網址)保存︐並保留所有對話紀錄︒

留存對方的帳號ID︑姓名︑手機號碼及一切可辨別對方身份的資料︒

告知父母或是學校師長︐如果你很害怕︐可以找信任的長輩陪同︐與父母

溝通︒

可尋求以下單位協助

 (1)  各縣市警察局或113保護專線

 (2) iWIN 可協助影像下架 

      -  iWIN熱線︓ 02-2577-5118  (周一至五︐ 09:00-12:00 ︐ 13:00-18:00)

 (3)臺灣展翅協會 兒少陪伴與輔導 電話︓02-25621233

 (4)婦女救援基金會 提供陪伴與輔導

 (5)校園相關資源 教育部性平教育資訊網 校園輔導及通報機制

 (6)數位女力

 (7)法律扶助基金會

①

②

③
④

⑤

不害怕 勿封鎖 要截圖 講出來 去報警



私密照外流怎麼辦

家長／老師，你可以這麼做？

第一時間不責備孩子︐如有情緒可以先緩和再與孩子對話︐讓孩子盡量能

誠實的告訴你︒第一時間孩子會非常自責︐需要家長的體諒︐切記父母是

孩子的戰友︐不是敵人︐陪著孩子一起處理問題︐度過艱難的時刻︒

絕對不要讓孩子刪除以及封鎖任何與詐騙對方往來的帳號︑內文︐要蒐證

︐以利警方後續偵辦︒

替孩子截圖保存對方的帳號ID︑姓名︑手機號碼及一切可辨別對方身份的

資料以及所有對話內容

陪同孩子尋求以下單位協助

 (1)  各縣市警察局或113保護專線

 (2) iWIN 可協助影像下架 

      -  iWIN熱線︓ 02-2577-5118  (周一至五︐ 09:00-12:00 ︐ 13:00-18:00)

 (3)臺灣展翅協會 兒少陪伴與輔導 電話︓02-25621233

 (4)婦女救援基金會 提供陪伴與輔導

 (5)校園相關資源 教育部性平教育資訊網 校園輔導及通報機制

 (6)數位女力

 (7)法律扶助基金會
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關於壞蛋的秘密

你沒看懂的淺台詞

交友簡介是聊天的切入點︖

設定在交友簡介中的興趣或喜好︐可以幫助你預先認識這位網友︐但這也

是提供詐騙者一個話題切入點︐例如︓聊寵物︑旅遊經驗︐藉共同話題建

立信任感︐進一步騙取財物或私密照︒更高招的技巧還有詐騙者會主動提

供社群帳號讓你進一步認識他︐但其實提供的資訊都是假的︐要讓你以為

真有其人︒你在社群上的帳號資訊︐像是照片打卡︑好友名單︑習慣喜好

︐都是歹徒騙取︑仿造個資的重點︒

送你禮物賺信任︕

詐騙者常用手法之一就是送你小禮物︐像是故事中的設定︐利用送你貼圖

略施小惠︐讓你感受到一點甜頭︐增加好感與信任度︐對日後歹徒的要求

放下戒心︒詐騙者也會利用網路遊戲點數︑演唱會門票︑偶像周邊限量商

品或現金等方式︐讓你用私密照換取這些物品︐並以限時交出增加壓力︐

讓你無暇思考做出錯誤判斷︒

①

②

找話題 送禮物



關於壞蛋的秘密

你沒看懂的淺台詞

我的愛人變成鬼︖

詐騙者會以自己失戀︑或是自己跟爸媽︑同學關係不好︐很孤單︐等種種

理由︐爭取你的認同︐想辦法在短時間跟你確認交往關係︒交往後︐會找

藉口拒絕見面︐就像互動網頁中︐雙方約好見面︐對方又以車禍為由爽約

︒極大可能是因為在螢幕後跟你聊天的人︐可能不是頭貼上同一位︒接著

︐確認交往後︐對方就會要求你給私密照︒一開始可能只要清涼照︐再進

一步是不露臉的裸照︐或是胸部︑下體局部照片︒若你拒絕︐歹徒會威脅

要將這些照片連同對話紀錄傳給你周邊的親友︐讓你不得不答應︒

網友人設變變變︖

詐騙者會假裝成同齡的朋友或是學長姐︐在IG或是FB上敲你︐跟你交換

學校八卦︐取得你的信任︒最後以「我最近覺得我發育怪怪的︐可以看妳

的胸部會不會也這樣?」︑「我有不錯的豐胸藥或減肥藥︐但我得要先看

看你胖在哪裡」等理由︐騙取你的私密影像︒

天上掉下來一桶金︖

詐騙者會佯裝是同性別的工作人員︐在網路上詢問是否有意願打工︐降低

戒心︐接著以模特兒拍攝的名義︐誘騙你拍私密照或裸照︒

③

④
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金錢誘惑裝可憐 角色扮演



關於壞蛋的秘密

青少年會給出去的心理陷阱分析

跟網友自我介紹也不行︖

互動中︐對方先說出自己就讀的學校及姓名︐也詢問你的學校及姓名︒我

們不能確定螢幕另一端的人都是善意的︒剛開始接觸時︐透露自己愈多個

資︐例如姓名︑學校年級︐都能讓有心人藉由零星的線索搜尋到更多關於

你的資料︐更了解你︐更知道怎麼打動你︒所以建議在自我介紹時可以先

以綽號彼此認識︐經過一段時間的相處︑互動有信任基礎後︐再慢慢透露

出自己的資訊︒

若你正處於低潮或失戀︐跟網友分享不像對著樹洞那麼單純︐有心詐騙的

人︐正好可以利用你強烈的情感需求︐想辦法跟你交往︐接著提出裸聊︑

私密照或金錢等要求︒若你拒絕︐對方會以各種情緒勒索的話術︐讓你陷

入任其予取予求的困境︒

他給我LINE︑IG︐怎麼可能是假的︖

聊天過程中︐網友主動要求交換LINE和IG︐似乎可藉此看到對方更多生

活面向︒但是︐交友軟體或社群媒體上的個人資料和照片︐都可能是偽造

的︒面對對方主動提供的資訊不要一昧的相信︐保持一點警覺心︐歹徒可

能盜用他人圖片或個資︐傳偽造或詐騙來的身分證件給你︐希望博取信任

︒甚至︐詐騙者約被害人視訊裸聊時︐會播放騙來的裸聊影片︐或以

Deepfake影像合成影片說︓「我都先脫給你看了︐你還信不過我︖」讓

受害者迫於壓力不得不從︐詐騙者就會側錄裸聊畫面以進行勒索︒

①
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關於壞蛋的秘密

青少年會給出去的心理陷阱分析

他一直陪伴我︐怎麼可能是壞人︖

互動過程中︐對方樂於稱讚你︐照三餐問候你︐讓你感覺網友比父母師長

同學更願意傾聽︔當對方提出不合理的要求時︐受害者常會因為捨不得收

手而愈陷愈深︐甚至在私密照外流時︐還會阻止父母報警來保護加害者︒

要提醒的是︐若你正處在有強烈的情感需求就要更謹慎小心︐面對好的關

係應該是彼此能真誠相處︐在意對方︐卻又能自在做自己︐一直委屈自己

配合對方的關係並不健康︒

他跟我這麼親密︐不能坦誠相見嗎︖

無論是哪種親密關係︐即使是父母或是另一半︐都不應輕易將私密照給對

方︒萬一對方若想要炫耀或報復︐或無意間讓私密照流出︐都會造成當事

人巨大的壓力︒私密影像一旦散布在網路空間︐很難全部消除︒

③
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青春戀愛模擬器

模擬交友軟體介面︐帶你體驗網路交友的戀愛感︒

甜甜的對話內容︑日系可愛的畫風︐都將讓你擁有

充滿粉紅泡泡的沈浸感︒

故事中你的每一個選擇都可能影響結局︐面對一幕

幕的日常生活情境︐網友的情話綿綿︑軟硬兼施的

攻勢下︐你能抵擋住誘惑嗎︖在實際下載交友軟體

前︐先來測試自己的抵抗力吧︕

掃描體驗
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我都是為了你好︐你怎麼能不理解呢︖

我都是為了你好︐你怎麼能不理解呢︖

你這樣做是不是不愛我了︖

你這樣做是不是不愛我了︖

你這樣做是不是不愛我了︖

你要是再這樣︐我就不理你了︒

你要是再這樣︐我就不理你了︒

我這麼辛苦︐都沒有人關心我︒

你要是愛我︐就證明給我看︕

你要是愛我︐就證明給我看︕

你這樣做讓我覺得很失望︒

你這樣做讓我覺得很失望︒

如果你不按我說的做︐我會很傷心︒

如果你不按我說的做︐我會很傷心︒

如果你不按我說的做︐我會很傷心︒

我總是犧牲自己︐換來的卻是你的冷漠︒

我總是犧牲自己︐換來的卻是你的冷漠︒

我感覺你根本不在乎我︐所有的努力都白費了︒

我做了那麼多︐你為什麼不能配合我一點︖

沒有人比我更懂你︐你離開我就什麼都不是了︒


